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基于信令大数据构建覆盖“端管云”物联网端到端业务保障系统 

耶旭立，曾强，刘立宇，苏郁，康萌 
（中国移动通信集团陕西有限公司，陕西 西安 710077） 

摘  要：随着无线业务类型向海量、大连接、小流量等场景演进，移动互联网已经大步迈向物联网时代。物联网

业务承载于运营商所部署的无线网络之上，其在提供丰富行业应用的同时也使运营商面临着巨大的端到端后向业

务保障挑战。基于此，提出并构建一种基于信令大数据并覆盖“端管云”的物联网端到端业务保障系统，解决物

联网在用户、终端、无线、传输、核心网、数通 6 种网元以及网络接入、业务接入、网络切换、业务使用质

量 4 个阶段面临的六元四阶跨专业协同定界难问题，助力运营商完成从传统只关注网络设备的 KPI（key 
performance indicator）指标运维模式向注重业务感知的 KQI（key quality indicator）端到端全流程业务保障机制

转型，为物联网应用提供端到端全流程一键式定位保障能力。 
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Building end to end service guarantee system of IoT covering 
“terminal pipe and cloud” based on signaling big data 

YE Xuli, ZENG Qiang, LIU Liyu, SU Yu, KANG Meng 
China Mobile Communications Group Shaanxi Co., Ltd., Xi'an 710077,China 

Abstract: With the evolution of wireless communication service types to massive, large connections, small traffic sce-
narios, mobile Internet has marched into the Internet of things. Carrying on business networking wireless network de-
ployment in communication operators, which provides a wealth of industry applications also enable operators facing huge 
end-to-end backward challenges to business. An end to end service guarantee system based on the signaling big data and 
covering the “terminal pipe and cloud” was proposed and constructed, and the six network dimensions in the user, termi-
nal, wireless, transmission, core network and digital network was solved, as well as the four stages of network access, 
service access, network switching, and service quality of six dimensions and four stages facing the Internet of things. In 
order to solve the problem of inter professional collaboration and demarcation, the assistant operator completes the trans-
formation from the traditional KPI (key performance indicator) index mode to the service aware KQI (key quality indica-
tor) end to end full process business guarantee mechanism, and provides the end to end full process one key positioning 
ability guarantee for the Internet of things applications. 
Key words: Internet of things, customer perception, SDFS, terminal pipe and cloud, signaling big data 
 

1  引言 

随着移动互联网业务向高密度、海量连接、小

数据分组传输以及低能耗场景的演进，工业 4.0 驱

动移动互联网技术热点在切片、解耦、自定义编排

方面的突破，移动互联网大潮推动万物互联的物联

网时代到来。以 IoT/NB-IoT/M2M/D2D 为代表的关

键物联网应用平台已经逐渐开始商用[1]，中国移动、
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中国电信、中国联通及其他国内外电信运营商均已

成立各自的物联网专业化公司。 
由于物联网业务部署在传统运营商通信网络

上，在给不同行业提供差异化服务的同时也面临着

巨大的保障难题，如业务流程变得日趋复杂、历经

网元多、跨专业沟通成本大，出现故障时往往需要

联合各专业人员逐段排查。传统运营商对于物联网

业务端到端自动化定位手段缺乏，是物联网业务无

法得到有效保障的关键。通常一个传统物联网应用

的接入过程分为网络接入、业务接入、网络切换、

业务切换 4 个步骤，业务流涉及的网络及用户侧设

备由用户侧平台、设备终端、无线网络、传输网络、

数据核心网、数通路由网络等多网元共同承载[2]，

如图 1 所示。运营商亟需构建基于物联网用户感知

的端到端横向一体化质量保障机制，建立一种覆盖

“端管云”的物联网端到端业务保障系统。 

2  物联网业务特点及运营现状 

物联网业务主要承载于传统运营商无线网络

之上，作为运营商下一个利润增长点，各大运营商

均已积极筹建自己的专业化物联网公司，其中，中

国移动于 2012 年成立中移物联网公司，中国电信

也于 2011 年成立物联网分公司。此外，国外运营

商包括 AT&T、德国电信、Orange、Vodafone 在内

的运营商也在积极组建 M2M 物联网应用平台[3]。

传统基础电信运营商是负责物联网业务，是通信建

设与保障的基础力量。相比于传统运营商业务，物

联网业务有以下特点。 
1) 大连接 
物联网具有频谱效率高、终端数量多的特点，

可以应用于各行各业需要通信的设备之间。根据国

际物联网大会报告，到 2020 年，世界上可应用的

物联网设备数量将突破 500 亿台，相比于当前全球

手机用户数将激增 10 倍[4]。 
2) 小流量 
由于物联网应用场景除视频监控、无人驾驶等

对实时性及带宽要求较高的应用外，其余绝大多数

是小数据分组传输应用，如智能电表、共享单车、

智慧家居等，其均通过很小的数据分组传输实现简

单的控制指令下发。 
3) 低功耗 
随着我国芯片技术的发展以及物联网的物物

相连特性，其部署场景一般要求终端具有低功耗的

特点，通常物联网终端电池寿命可达 20 年[4]。 

3  传统物联网运营面临挑战 

针对物联网业务特点及当前物联网业务运营

现状存在的问题，传统电信运营商在物联网业务运

维管理模式上有以下弊端。 
1) 缺乏物联网业务感知指标体系 
当前，运营商运维管理往往只关注设备的关

键网络指标（KPI, key performance indicator），如

网络下载速率、网络传输时延、网络接入成功率，

缺乏感知类关键感知指标（KQI, key quality in-
dicator)，如业务接入成功率、业务传输速率、业

务打开时延。而网络好并不等于业务感知好，KPI
并不等于 KQI。 

2) 缺乏主动保障用户感知的手段 
运营商总处于被动服务阶段，被动接收用户申

告投诉，缺少主动发现网络故障的手段，造成对用

 
图 1  物联网端到端业务体系 
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户感知保障滞后，导致用户满意度下降。 
3) 缺乏核心定界算法导致定界效率低 
由于物联网业务流程跨专业涉及网元多，故障

出现后无自动化工具定界定位，导致各部门相互推

诿，且问题处理进度不可视、不可控，导致故障历

时较长。 
4) 缺乏端到端 IT 保障系统，协同效率低下 
传统“烟筒式”的运维管理方式，由于物联网涉

及接入流程复杂、跨专业范围广、历经设备种类多，

而无自动定界的 IT 手段，因此，如果出现一个物联

网故障，一个客户经理往往需要协调所有涉及的专业

人员进行协同排查，导致问题定位效率低下、协调难

度大。 

4  物联网端到端业务保障系统整体架构 

针对上述运营商在物联网运营过程中存在的

挑战与劣势，构建覆盖“端管云”的物联网端到端

业务保障系统势在必行。其关键是将物联网业务跨

专业流程打通，并承载在一个生产调度分析系统

上，可帮助运营商快速、高效、精准地找到物联网

业务端到端问题并给出处理方案。传统物联网业务

流一般需要网络接入、业务接入、网络切换、业务

切换 4 个步骤[5]，横跨端到端用户侧平台、设备终

端、无线网络、传输网络、数据核心网、数通路由网

络 6 个专业，因此，本文设计并实现了从物联网全流

程涉及的 4 个阶段以及 6 个影响维度，将业务流在

各阶段失败码及 KPI/KQI 指标进行汇聚，通过失败

码定界法、关联定界法、横向对比法、分段推理法

以及劣化指标下钻法等实现物联网业务的六元四

阶端到端问题快速定界定位新体系。图 2 为本文提

出的一种物联网 3 层解耦架构，实现物联网从采集、

共享，到应用分析的端到端业务保障系统模型，首

 
图 2  物联网端到端业务保障系统 3 层解耦架构 
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次业务接入过程为定界依据，运用多种聚类算法，分

段定位提升物联网业务全流程问题定位的准确性。 
因此，从关注网元 KPI 的传统运维向关注业务

使用感知 KQI 的运维模式转变，借助 DPI（deep 
packet inspection）分光设备进行物联网及业务感知

指标全采全监（采集层），联合跨专业专家进行定

界定位规则库部署，形成快速的联合判定规则表

（数据共享层），并通过 IT 手段固化在物联网自动

定界定位排障系统中（应用分析层），通过这种分

层解耦 3 层软件架构设计，实现物联网业务保障系

统的分层解耦构建。 
1) 指标体系全采全监 
在原有指标体系基础上补充和完善能表征物

联网端到端业务感知的 KQI 指标，建立一套贴近物

联网业务质量的业务评价指标，系统地、全面地、

精细化地掌控物联网质量，具体可通过 3 层架构的

采集层实现。 
2) 定界算法跨专业研判 
通过分析物联网业务上网流程，借助 DPI 信令

采集的大数据，联合跨专业专家研究业务在 4 个阶

段（网络接入、业务接入、网络切换、业务使用）、

6 个维度（用户侧系统、终端、无线、传输、核心

网、数通）的六元四阶质差定界定位算法，具体可

通过数据共享层实时流计算实现实时监控与判别。 
3) 端到端系统分层设计 
通过建立网络及业务类指标体系，借助 DPI 性能

大数据进行全量采集，对物联网业务流指标进行监控

及质差劣化下钻，通过跨专业总结的定界经验库及规

则，实现底层采集、中间层数据共享以及上层应用分

析，实现物联网业务系统 3 层解耦分级端到端实现，

具体端到端系统功能可通过在应用分析层实现。 
4) IT 系统固化及质差闭环，提升问题解决效率 
明确在整个物联网问题处理过程中，典型影响

因素对业务质量的影响程度以及质差的分段责任

划分，为多部门协同保障物联网业务感知提供依据

和支撑。具体可通过运营商自有的 IT 系统，如电

子运维系统（EOMS, electric operation maintenance 
system）及集中故障系统实现质差问题的一键派发

闭环，通过集中化 IT 流程体系，缩短流转时长，

提高问题解决效率。 

5  “端管云”保障系统关键技术方案 

本业务保障系统通过DPI全采全监物联网业务

流各节点核心信令，分阶段进行网络类接入指标及

业务类感知指标的计算共享，分析物联网业务经历

的 4 个阶段（网络接入、业务接入、网络切换、业

务使用质量），通过跨专业定界规则经验，实现用

户侧系统、终端、无线、传输、核心网、数通 6 个

维度感知差的原因定位，并通过打通与运营商自有

业务流程（如 EOMS）的接口，实现问题定界的一

键派发闭环，图 3 为物联网业务六元四阶业务流程。 
5.1  全流程指标体系 

围绕物联网业务相关特性全流程分析，将物联

网业务指标通过 NOC（network operation center）和

SOC（service operation center）2 个视角进行构建[6]，

其中，NOC 运维需要关注网络接入成功率、网络接

入时长、网络切换成功率，而 SOC 运维需要关注业

务接入成功率、业务接入时长、业务传输速率。指

标采集可以借助运营商 DPI 采集分光设备，对网络

全量接口采集关联合成实现，并结合省内自有的

OMC（operation and maintenance center）、话务网管、

数据网管、路测、仿真等系统进行采集上报。 
5.2  物联网六元四阶端到端定界法 

一个全流程的物联网业务流实现过程往往会经

历网络接入、业务接入、位置移动切换、数据传输

4 个阶段，途经的网络设备可能涉及用户侧系统、终

端设备、无线网络、传输链路、数据核心网以及数

通路由网络 6 个影响维度。基于网格化六元四阶定

界法从 DPI 全采全监的信令关联数据中提取各阶段

影响业务使用的关键 KPI/KQI 指标，通过跨专业总

结的定界经验库及规则，通过 6×4 网格化监控及质

差定界下钻，实现物联网业务质差的自动定位。 
5.2.1  网络接入成功率定界法 

网络接入成功率质差问题定界通过借助附着

及连接建立成功率 2 个指标，对劣化指标进行关联、

聚类、趋势及下钻四步法，实现质差问题定界至用

户系统、终端设备、无线网络、传输链路、数据核

心网、数通路由网络 6 个影响维度的问题，图 4 为

网络接入成功率的定界树流程。 
1) 将网络接入成功率分阶段关联映射至 KPI

指标附着成功率、PDN（public data network）连接

建立成功率 2 个指标上。 
2) 根据失败原因钻取相关 TOP-N 分析法原因

值，对恶化 KPI 指标在时间维度、地域维度进行横

向和纵向对比，确定恶化原因；若根据失败码或关

联定界可以定界出具体专业原因，则将质差通过 IT



第 2 期 耶旭立等：基于信令大数据构建覆盖“端管云”物联网端到端业务保障系统 ·89· 

 

手段派单至对应的专业科室进行处理。 
3) 如果非以上质差导致，或未关联出相关具体

专业指标恶化现象，则需进一步对失败原因值下

钻，并辅以原始信令 XDR 详单数据，通过关联、

聚类、趋势及下钻四步法，寻找质差问题影响因素

可能涉及的用户系统、终端设备、无线网络、传输

链路、数据核心网、数通路由网络 6 个维度问题。 
5.2.2  网络接入时延定界法 

网络接入时延质差问题定界需要将网络接入

过程进行拆解，首先将附着和 PDN 连接建立过程

 
图 3  物联网六元四阶业务流程 

 
图 4  网络接入成功率的定界树流程 
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分解成身份识别、鉴权、位置更新、默认承载建立、

被叫承载建立 5 个过程，即 6 个子过程，根据时域

对比分析，定界到 4 个维度问题，图 5 为网络接入

时长的定界树流程。 
1) 身份识别过程：对应子过程 1。 
2) 鉴权过程：总共分鉴权集获取和鉴权 2 个子

过程，分别对应子过程 2 和子过程 3。 
3) 位置更新过程：对应子过程 4。 
4) 默认承载建立过程：对应子过程 5。 
5) 被叫承载建立过程：对应子过程 6。 

5.2.3  网络切换成功率定界法 
针对网络切换成功率质差问题定界，通过分析

TAU（tracking area update）、S1 切换及 X2 这 3 种切

换场景成功率，对劣化指标进行关联、聚类、趋势及

下钻四步法，实现质差问题定界至用户系统、终端设

备、无线网络、传输链路、数据核心网、数通路由

网络 6 个影响维度问题[7]，图 6 为网络切换成功率

的定界树流程。 
1) 将网络切换成功率关联映射至 TAU 成功

率、S1 切换成功率、X2 切换成功率[8]。 
2) 根据失败原因钻取相关 TOP-N 分析法原因

值，对恶化 KPI 指标在时间维度、地域维度进行横

向和纵向对比，确定恶化原因；若根据失败码或关

联定界可以定界出具体专业原因，则将质差通过 IT
手段派单至对应的专业科室进行处理。 

3) 如果非以上质差导致，或未关联出相关具体

专业指标恶化现象，则需进一步对失败原因值下钻，

并辅以原始信令 XDR 详单数据[9]，通过关联、聚类、

趋势及下钻四步法，寻找质差问题影响因素可能涉及

的用户系统、终端设备、无线网络、传输链路、数据

核心网、数通路由网络 6 个影响维度问题。 

 
图 6  网络切换成功率的定界树流程 

5.2.4  业务接入成功率定界法 
传统物联网业务借助运营商 2G/3G/4G 网络进

行数据业务通信，按照通信标准协议划分为 3 个阶

段，即 DNS 服务器解析阶段、服务器 TCP 3 次握

手建链阶段以及 HTTP 业务流传输阶段。当发生接

入类失败问题，通过借助 DNS 解析阶段、TCP 3 次

握手阶段以及 HTTP 传输接入成功率，对劣化指标

进行关联、聚类、趋势及下钻，实现质差问题定界

至用户系统、终端设备、无线网络、传输链路、数

据核心网、数通路由网络 6 个影响维度问题。 

 
图 5  网络接入时长的定界树流程 
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1) DNS 服务器解析阶段：在该阶段，终端向 DNS
服务器发起 DNS 解析请求，携带用户请求的域名信

息，数据交互发生在终端和 DNS 服务器之间。 
2) 服务器 TCP 3 次建链阶段：在该阶段，终端

和内容平台通过 3 次握手建立 TCP 连接，该环节的

失败没有具体错误码，但可以根据信令统计到的错

误现象进行 S1-U 口上下行定界。 
3) HTTP 业务数据传输阶段：该阶段是业务数

据流的传输过程，不同的应用协议有相应的业务错

误码，可以根据各个应用业务响应中的错误码进行

问题定位。 
5.2.5  业务接入时延定界法 

业务类接入发生在网络成功接入后的阶段，因

此，根据业务接入时延大小，可将业务接入分为 3 个

阶段，即 DNS 服务器解析阶段、服务器 TCP 3 次

握手建链阶段以及 HTTP 业务流传输阶段[10]。对于

业务接入时延质差定界，由 3 段法分段进行，通过

在网元维度、业务维度以及终端维度分别进行质差

问题的时间及区域维度分析定界展开，图 7 为业务

接入时长的定界树流程。 
其中，网元维度定界，可以主要考虑 EPC（evolved 

packet core）核心网接入设备 MME /SGW 是否存在个

别网元性能恶化现象，进一步针对单用户投诉可以查

看该小区为否属于高时延质差小区；针对业务维度，

可以针对是否为特定APN导致判定该APN专线业务

平台异常；针对终端维度，可以通过换终端、换卡进

行排查是否为特定终端异常导致。 
5.2.6  业务传输速率定界法 

业务传输速率往往对特定场景需求的物联网

用户使用感知影响较大[11]，如视频监控领域，因此，

根据业务传输速率大小，并根据可能影响速率低的

网元维度、业务维度以及终端维度 3 个维度，对于

业务传输速率分别进行质差问题的时间及区域维

度分析定界，图 8 为业务传输速率定界分析流程。 

 
图 7  业务接入时长端到端定界法 
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其中，网元维度定界，可以主要考虑 EPC 核心

网接入设备 MME /SGW 是否存在个别网元下载性

能低的现象，进一步针对单用户投诉可以查看该小

区是否属于低速率小区；针对业务维度，可以针对

是否为特定 APN 导致判定该 APN 专线业务平台异

常；针对终端维度，可以通过换终端、换卡进行排

查是否为特定终端速率低导致[12]。 

6  覆盖“端管云”物联网保障系统构建 

构建覆盖“端管云”跨专业自动定界定位的

物联网端到端业务保障系统，首先需要建立并采

集完备的网络接入类和业务接入类指标监控体

系，借助运营商 DPI 设备分光采集进行全量信令

数据的采集[13]、汇聚、关联、合成，实现每条物

联网业务流的全量 XDR 清单记录，结合跨专业团

队定界规则库及六元四阶定界法，将一个端到端

业务问题定界定位到用户侧系统、终端、无线、

传输、核心网、数通等环节，解决传统各专业各

自为政分散处理的故障处理模式，实现物联网问

题的快速、高效、精准保障。 
综上，本文提出的物联网端到端业务保障系统

架构如图 9 所示。 

 
图 8  业务传输速率定界分析流程 

 
图 9  物联网端到端业务保障系统架构 
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7  结束语 

构建覆盖“端管云”的物联网全流程端到端业

务保障系统是确保物联网业务部署的前提，通过对

物联网业务全流程网络及业务接入类指标体系建

立的端到端跨专业涉及的 4 个阶段 6 个影响维度进

行六元四阶法分场景网格化定界算法的研究，在信

令大数据性能系统进行 IT 固化实现质差问题的一

键定界定位、一键质差派单，助力运营商快速高效

地实现物联网业务的保障体系构建。 
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